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Ez év juniusanak utolso napjan a Red-
mond Pie nevezetl technoldgiai in-
ternetes lapon gyors egymasutanban
jelent meg két cikk, s latszolag semmi
ko6zUk nem volt egymashoz. Az els§
Root Nexus 7 on Android 4.1 Jelly
Bean, Unlock Bootloader, And Flash
ClockworkMod Recovery fécimmel
végsd soron haszndlati utasitas ah-
hoz, mit tegyen, aki médositani akarja
Nexus 7-jének a software-jét, hogy
belenyulhasson az operacios rendsze-
rébe. A Nexus 7 a Google vadonatyj
tablagépe. Annyira Uj, hogy még el se
jutott a megrendel6khoz.

A masik f6cim valamivel érthetébb
a nem szakmabeli olvasdnak: ltt az uj
OS X Tibet Malware, amely szemé-
lyes informdciokat kild a felhasznalorol
a tavoli szerverhez. Maga a torténet
a ,trojainak” nevezett komputervirus
felfedezésérdl szolt, amely el6szo6r bi-
zonyos tibeti gépeken bukkant fel. E
virus példajan hivta fel a figyelmet a
szerz@ egyrészt arra, hogy immar az
Apple komputerek sem bevehetetle-

nek a rosszindulatu virusok és férgek
szamara, masrészt arra, hogy ez a vi-
rus a kinai rezsimmel szembeforduld
tibeti aktivistakat vette célba, vagyis
nem esetleges, hanem kifejezetten
politikai rendeltetése van. Ha egy tibeti
aktivista letolti a fertézott fajlt, akkor
az titokban 6sszekdti komputerét egy
kinai szerverrel, amely ily médon nyo-
mon kovetheti az aktivistak tevékeny-
ségeét, és hozzaférhet a gépeikben
megjelend tartalmakhoz. (A Redmond
Pie szerz8je még azt is megkockaztat-
ta, hogy szerinte azért épp az Apple
gépek ellen indult a tdmadas, mert a
dalai lama ezt a markat kedveli.)

Valéjaban a Nexus 7 torténete és
a tibeti trojai fald torténete ugyanarrol
szOlt — a hekkelésrdl és a hekkerekrdl,
bar a Nexus 7 meghekkeldi — melles-
leg a Rootzwiki nevl honlap szerzdi
— egészen mast csinaltak, mint azok,
akik a tibeti aktivistakat vették célba. A
hekkelés és a hekker mara mar annyi-
ra altalanos és atfogd megjeldlés, hogy
e szavak szandékolt jelentése most
mar mindig csak a szbvegdsszeflg-
gésbdl hamozhatd ki. Mindazonaltal
az utobbi néhany évben mindinkabb
a hekkelés rombold oldalara esett a
hangsuly — a brit telefonhekkelési bot-
rany, az Anonymous és a LulzSec fel-
lépése, illetve a Stuxnet Gta, amelyben
az amerikaiak és az izraeliek, az irani
atomprogram megvalositasat késlel-
tetve, egy komputervirus segitségével
tették tdnkre az irani gyorsitokat, de
sajat magunk is szamtalan esetben
voltunk tanui a masok azonossagaval
vald visszaglésnek.

Eppen ezért, amikor ez év februar-
jaban Mark Zuckerberg, a Facebook
vezérigazgatoja, mielétt a tézsdére vit-
te volna a céget, levélben fordult a po-
tencidlis részvényesekhez, és azt irta,
hogy a Facebook a ,hekkervildag” filo-
zofidjanak hive, nem provokalni akarta
6ket, csak probdlta megteremteni a
negativ kozfelfogas ellensulyat. (Egy-
ben felidézte Steven Levy, a veteran
technikai tuddsitd szavait is, aki elsé-
ként tett komoly eréfeszitést Hackers:
Heroes of the Computer Revolution
[A hekkerek — a komputerforradalom
hdsei] cimmel 1984-ben kiadott kony-

1 W Vannak olyan, a Google altal az
Androiddal egyUtt forgalmazott, a tulajdonos-
hoz rendelt alkalmazasok, példaul a Gmail,
amelyekbe nem lehet belenyuini.

vében arra, hogy megértse azt a szub-
kulturat, amelybdl Steve Jobs, Steve
Wozniak és Bill Gates érkezett.)

Zuckerberg azt irta, hogy ,a
hekkelés valdjaban valaminek a gyors
megépitését jelenti, vagy pedig a
cselekvési mozgastér hatarainak ki-
tapogatasat. Mint annyi mindent, ezt
is lehet j6 és rossz célra hasznalni,
de az dltalam ismert hekkerek zome
rendszerint idealista, aki valamilyen
kedvez$ hatast kivan elérni a vilag-
ban. [...] A hekkerek meggyéz&dése,
hogy minden lehet egy kicsit jobb is,
€s hogy soha semmi sem tokéletes.
EgyszerUen javitani kell rajtuk — szem-
beszéllva mindazokkal, akik szerint a
dolog lehetetlen, vagy pedig kénytele-
nek beérni az adott dllapottal.”

Noha a ,javitas” sz6 semlegesen
cseng, valdjaban nagyon sokféle ér-
telmezést enged meg. Vajon az Uj
Google Nexus 7 mar tonkrement, mi-
elétt becsomagoltak és postaztak vol-
na? A Google szerint egyaltalan nem,
€s a megrendelSk tulnyomo tébbsége
szerint sem, am azok, akik szemugy-
re vették a mliszaki adatait, nyomban
hibasnak mindgsitették, mert észrevet-
ték, hogy viszonylag kicsi a beépitett
memodridja. Ezért akartak ugy atalaki-
tani a gépet, hogy kulsé adathordozot
lehessen csatlakoztatni hozza, ami
hatalmasan megnévelné a memaria-
kapacitasat. S ugyanez tortént az ere-
deti iPhone-nal is: kivaldan mikodott,
de nem azok szemében, akik esetleg
nem az Apple-t8l szarmazd vagy altala
jovahagyott programokat akartak ra
feltdlteni, akik nem fogadtak el, hogy
csak egy bizonyos szolgaltatéhoz (ne-
vezetesen az AT&T-hez) kapcsoldd-
hatnak, vagy egyszerlen szeretnek
barkacsolni, és ugy gondoljak, hogy
erre mint tulajdonosoknak minden jo-
guk megvan. A hekkerek megtalaltak
a maodijat, hogy megkertliék ezeket a
korlatozasokat — ezt nevezték ,borton-
kitorésnek”, avagy Zuckerberg szavai-
val: a gépek ,feljavitasanak”.’

Az Apple azonban mas allaspontot
képviselt, és Ugy érvelt az USA Szer-
z8i Jogi Hivatalaban, hogy az iPhone
operacios rendszerének modositasa
szerzGijogot sért, s mint ilyen torvény-
telen. 2010-es dontésében a Szerzdi
Jogi Hivatal viszont leszdgezte: ,Sem-
mi sem indokolja, hogy a szerzdi jogi
torvény segitsen az Apple-nek meg-
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védeni korlatozé Uzleti gyakorlatat.”
A szerzdi jog azonban orszagonkeént
mas és mas, és csak idén mar ha-
rom embert tartoztattak le Japanban
a tisztességtelen verseny megakada-
lyozasara szolgald, nemrégiben kor-
szer(sitett trvény alapjan azért, mert
a Nintendo jaték konzoljait médositot-
tak — azaz meghekkelték. Viszont a
Nexus 7 meghekkel8inek semmi okuk
az aggodalomra: a Google Androidja
LNyitott forraskddu”, azaz a kdzdnség
rendelkezésére all, mely — egy bizo-
nyos mértékig — szabadon babralhat
rajta.

A déntd mozzanat Mark Zuckerberg
hekker-himnuszaban, amiért is ka-
pott az alkalmon, hogy ezt a leendd
részvényeseknek is tudtara adja, az,
hogy a hekkelés valoban javithatja, s
gyakran fel is javitja a termékeket: fel-
tarja a sebezhetd pontokat, Ujitasokat
javasol, jelzi azt is, mit lehet, és azt
is, mit kivannak a vevék. Zuckerberg
nem titkolta, hogy van a hekkelésnek
sotét oldala is, amely — kiléndsen a
koztudatban — homalyba boritja a ja-
tékos, szdérakoztato, kreativ oldalat,
és egyaltalan nem indokolatlanul. A
hekkelés ugyanis egy bizonyos lopasi
mod kedvelt eszkdze lett, azoke a tol-
vajokeé, akik leemelik a pénzt az ember
szamlgjarol, és a személyes adataival
— mindenekel6tt a hitelkartyaival és a
jelszavaival — kereskednek az inter-
net virdagzd nemzetkdzi alvildgaban.
Tovabba zsarolasra, nyilvanos meg-
szégyenitésre, Uzleti megkarositasra,
szellemi tulajdon elbirtoklasara, kém-
kedésre s akar még haborura is bevalt
a hekkelés modszere.

Az FBI nemrégiben két Ugyet is fel-
gdngyolitett, amelyek jol szemléltetik,
hogyan hekkelték meg lényegében
a hekkelést rossz célokra. Az elsé a
Szellemkattintas (Ghost Click) mUvelet
volt tavaly novemberben, amely hat
észt nemzetiségl személy letartdzta-
tasahoz vezetett, akik mintegy szaz
orszagban tébb mint 4 millié kompu-
tert fertéztek meg egy olyan virussal,
amely lehetévé tette, hogy 14 millié
dollart keressenek tiltott internetes
reklambol szerzett bevételekkel. A
virust olyan programnak &lcaztak,
amellyel online videdkat lehet nézni.
Aki egyszer letoltotte, akaratlanul is a
hekkerek altal kézben tartott lapokra
iranyitotta fertézott komputere kere-

s6gépét. Amikor az FBI lecsapott a
hekkerek szervereire, szandékolatlanul
is dridsi kart okozott: szamitdgépek
tizezreir6l nem lehetett hozzaférni az
internethez, ha gyanutlan tulajdono-
saik mar korabban nem ,fertétlenitet-
ték” 6ket.

A masik a Kartyabolt (Card Shop)
mUvelet, egy beépitett FBI-Ggyndk
segitségével megvaldsitott lebuktatas
volt, amely 4 foldrész 8 orszagaban
Osszesen 24 személyt csalt csapdaba,
akik hitelkartyak ellopott adataival ke-
reskedtek a ,kartyas”, azaz egy, csak
meghivottaknak hozzaférhetd, privat
internetes portalon, amelyet valéjaban
az FBI mikodtetett. A felhasznalok lo-
pott hitelkartyaszamokkal és egyéb
személyes adatokkal kereskedhettek,
kicserélhették Gtleteiket arrdl, hogyan
lehet megszerezni és felhasznalni ilyen
adatokat. Az FBI becslése szerint ez
a 24 letartéztatas nagyjabol 400 000
potencidlis aldozatnak mintegy 205
millié dollarjat mentette meg. (Az FBI
a lopott adatokat visszajuttatta a ban-
koknak, s ugy tlnik, ezzel elkertlhetd
lett a kar.)

A Kartyabolt-mUveletben letartoz-
tatott tizenegy amerikai jellemrajza-
val zarul a Dark Market (Sétét piac),
Misha Glenny felkavard abrazolasa a
blndz6 hekkerekrél — pontosabban
feltoréknek nevezhetjik ket —, akik
egy korabbi kartyas Ugyben vettek
részt, amely ugyancsak egy szemeé-
lyes adatokkal kereskedd internetes
portal korll szervez8dott. A Kartya-
bolt-mlveletben érintett hekkerek —
akarcsak Glenny kdnyvének szerepldi
— fiatal férfiak voltak, még egyikik sem
toltotte be a 25 évet. Michael Hogue
példaul, egy 21 éves fil az arizonai
Tucsonbdl, olyan ,csalé programot”
arult, amellyel a felhasznalé megfer-
t6zhette — a legkllonbdzdébb mddsze-
rekkel, kelepceként miikddd hivatko-
zasokkal, levelekkel és programokkal
—, majd taviranyitassal szabdlyozhatta
a ,foglyul ejtett” komputert. Példaul
bekapcsolta a webkamerat, és meg-
leste az aldozatot, régzitette a billen-
tylk minden egyes letését, amivel
aztan kénnyen ellophatta az aldozat
jelszavait, és hozzaférhetett a szam-
laihoz.

S aztan ott volt a 19 éves Christian
Cangeopol a georgiai Lawrenceville-
bdl, az ,aruhdzas”, aki az interneten

lopott hitelkartyakkal draga elektro-
nikus berendezéseket vasarolt vala-
melyik boltban (innen az ,aruhazas”
ragadvanynév), amelyeket azutan
készpénzért adott tovabb. Ha ezek a
fiatalemberek a blindz4é alvildg kisha-
lainak tlnnek, csak azon mdd miatt,
amellyel az FBI elfogta 6ket: kivetett
egy halot, aztan nézte, ki uszik bele.
Am tipikus esetben a nagy interne-
tes blindzés blinszdvetkezetek muive,
amelyek kdzll sok a volt Szovjetunio-
bdl — mar ha egyaltalan valahonnan —
LKiindulva” makadik.

Kérulbelll ugyanakkor, amikor az
FBI beszamolt a Kartyabolt-mUvelet-
rél, két biztonsagi cég, a McAfee és
a Guardian Analytics fehér kdnyvet
adott ki egy trikkds hekkeld rendszer
dokumentumaival, amely a haldzaton
at elérhetd, nagy 6sszegl céges és
egyéni bankszamlakat vette célba. A
hekkerek megszerezték a jelszavakat
és a banki adatokat, amelyek segitsé-
gével azutan a sajat szamlaikra utal-
tak at nagy Osszegeket. Ez a Nagy
hengerként emlegetett lopassorozat
Olaszorszagbdl indult el, végigment
Eurdpan, majd atugrott Latin-Ameri-
kaba, onnan az Egyesllt Allamokba
—valahogyan ugy, ahogy a csapatokat
buzditd szurkolok kiabalasa hullamzik
végig a stadion lelatdjan.

lgen figyelemre méltd, hogy ezt az
egész mUveletet Oroszorszagbd! ira-
nyitotta és hangolta dssze 60 nagy
teljesitményl komputer. A hekkeld
rendszer, ha egyszer mar belzemel-
ték, 6nmuakddsve valt. ,Nincs szikség
emberi beavatkozasra, minden tama-
das gyors és gordllékeny — allapitot-
tak meg a fehér kdnyv szerzéi. — Ezt
a muveletet, amely a banki Ugyletek
rendszerének behatd szakmai isme-
retét parositia az egyedi megoldasu
vagy tucataruként hozzaférhetd karte-
v kéddal, joggal lehet »szervezett bU-
ndzésnek« nevezni.” Becslésuk szerint
a lopasok mogott tucatnyi bdnszdvet-
kezet allt, az okozott kar 6sszértéke
pedig 78 millié dollar volt. S ha a md-
velet telies sikerrel jar, a kar elérhette
volna a 2 milliard eurdt is.

Kétmilliard eurd vagy 2,5 milliard
USA-dollar sok pénz, de 78 millié dol-
lar sem csekélység. E szamok kdz-
zétételével a McAfee és a Guardian
Analytics ugyanugy a nagykdzdnség-
gel prébalta megértetni, mekkora ve-
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szélyt jelentenek az internetes bdno-
z6k, mint az FBI, amikor beszamolt
arrél, hogy mintegy 205 millié dollar
veszteséget jelentett volna a Kartya-
bolt-mUvelet, ha a blindzdk kezében
lett volna. Csakhogy mindharman
spekulativ szamokat kozdltek, becs-
lést arrdl, ami megtdrténhetett volna,
de nem tortént meg.

A virusirtd programokat eléallitd
Norton software-cég is megjelentette
2011. évi Jelentését a szamitdgepes
blndzésrdl (Cybercrime Report), és az
internetalapu globalis bldndzés felme-
rése alapjan azt a becslést adta, hogy
a karosultak évente 114 milliard dollar
veszteséget szenvednek. Erre raha-
rapott a sajtd is, és rogton felallitotta
az egyenléséget: pénzligyi tekintetben
az internetes bldndzés ma mar sem-
miben sem marad el a globalis drog-
kereskedelemtdl. Ime, az internetkor-
szak Ujabb, dobbenetes ténye, amely
kétségkivil sokakat arra késztetett,
hogy jelszoval védjék komputeriket,
és virusirtd programokat toltsenek
le. Talan épp ez volt a cél, hiszen eb-
ben a jatékban a virusirtd programok
gyartdi és az internetbiztonsagi cégek
is érdekeltek. A kiberblindzés kiter-
jedésével parhuzamosan a vallalatok
kiberbiztonsagi kiadasai egyre néttek.
Egyes becslések szerint 2006. 6ta évi
10 szézalékkal, s ma mar ez az 6sz-
szeg évi 80 milliard felett jar.

E csillagaszati szamokra adhaté
meég egy magyarazat: nem is igaz,
hogy ennyibe kerll a szamitogépes
blindzés. A Norton jelentése példa-
ul egy olyan felmérésre tamaszko-
dik, amelyben 12 704 felnéttet, 4553
gyermeket és 2379 tanart kérdeztek
meg 2011. februar-marciusaban. Az
@ valaszaikat extrapoldlva jutott el a
Norton a 114 milliard dolléros becslés-
hez, amelyet még azzal a kijelentéssel
is megtoldott, hogy a kérdéses évben
431 millio embert karositott meg az
internetes bldnozés. Csakhogy a Mic-
rosoft két kutatdja, Dinei Florencio és
Cormac Herley bebizonyitotta, hogy
a Norton az exit-poll kdzvélemény-
kutatasban alkalmazott statisztikai
elemzéssel allitotta elé ezeket a sza-
mokat. Mig ott a minta egyszerU fel-
szorzésaval lehet dllitdsokat tenni a
populacio egészérdl, ez a modszer
itt nem hasznalhatd, tekintve, hogy
a szavazdi dontésekkel és a pénzbeli

veszteségekkel nem lehet ugyanugy
szamolni. , TegyUk fel, hogy megké-
rink 5000 embert, mondjak meg,
mennyivel karositottak meg ket a
szamitogépes blndzk, majd ezt az
adatot extrapolaljuk a 200 millids la-
kossagra — irta Florencio és Herley ta-
valy tavasszal a New York Timesban. —
Azaz minden dllitélag elvesztett dollart
megszorzunk 40 000-rel. Ha csak egy
ember is hamisan allitjia, hogy 25 000
dollart veszitett, az mar 1 milliarddal
torzitja felfelé a becsléstinket. S mivel
senki sem szamolhat be negativ vesz-
teségekrdl, a hiba nem oltodik ki.”

A szamokat nemcsak a tulbecslés
torzitja, hanem az elhallgatas is. Ma
mar igazolhatd, hogy a nagyvallalatok
és egyéb intézmények nem szivesen
valligk be ilyen tipusu veszteségeiket
és biztonsagi rendszerlk feltdrését
abbeli félelmUkben, hogy ezzel elide-
genitik a vevdiket, részvényeik ara zu-
hanni kezd, és az érintettek kartéritési
pert kezdenek ellentk. A hekkerek
az elmult négy évben haromszor is
betdrtek a Wyndham szallodalanc
szamitdgépes rendszerébe, és tobb
szazezer hitelkartyaszamot szerez-
tek meg, a cég mégsem ismerte el
ezt a lopast a részvényeseknek irott
éves beszamoldjaban. Ugyanigy tett
az Amazon is, amely elmulasztott be-
szamolni arrdl, hogy rengeteg vasarld
adatait loptak el két ruhazati részlegé-
tél (az egyik a Zappos, a masik a 6pm
volt). Feledékenységét a Tézsde- és
Ertékpapirfelligyelet (Securities and
Exchange Commission) is kifogasolta,
amely szeretné, ha a cégek maguktal
kozoInék az efféle informaciokat. (A bi-
zottsag annal tdbbet nem tehet, mint
hogy kifejezi reményeit — szabalyozd
jogkdre e téren nincs.)

A nagyvéllalatok vonakodasa elle-
nére, vagy esetleg épp amiatt, a biro-
sagok is bekapcsolddtak. Miutan egy
orosz blnszdvetkezet idén tavasszal
mintegy hat és fél millié jelszét szedett
le a LinkedIn k&zdsségi média lapja-
rol, a karosultak egyike pertarsasagot
szervezett, azzal vadolva a Linekdint,
hogy nemcsak nem védte megfeleléen
a személyes informaciokat, de értesi-
teni is tudatosan elmulasztotta azokat,
akiknek az adatait a tamadas érintette.
Az ellopott jelszavakkal hozza lehetett
férni a felhasznaldk személyes adatai-
hoz — a telefonszamukhoz, cimikhdz,

szakmai elémenetellk térténetéhez —,
s6t gyakran egyéb elektronikus szam-
laikhoz is — e-mailjikhdz, bankszam-
lajukhoz —, mivel nagyon sokan az
Osszes internetes tevékenységikhdz
ugyanazt a jelszot hasznaljak. 1dékoz-
ben a Szdvetségi Kereskedelmi Fel-
ugyelet (Federal Trade Commission)
beperelte a Wyndham World Wide cé-
get, az dllitva, hogy az nem védte meg
a vendegeit. Arra kérte az Egyesuilt
Allamok illetékes birdsagat, ,utasitsa
a Wyndham céget, hogy informacio-
biztonsagi gyakorlataban hagyjon fel
a vendégek megtévesztésével, és ko-
telezze arra, hogy téritse meg a ven-
dégek pénzbeli karat”.

S nemcsak bevett gyakorlatta kezd
valni, hogy a cégek eltitkoljgk az inter-
netes tamadasokat, hanem raadasul
olyan sok és alattomos tamadasra
kerUl sor, hogy a vallalatok és egyéb
szervezetek gyakran nem is tudjak,
hogy a rendszerlket kikezdték. Az
egyik internetes technoldgiai cégnek,
a Juniper Networksnek a Homeland
Security News Wire cimU kiadvany-
ban kozzétett tanulmanya szerint
Lfavaly a cégek 90 szazalékanak sér-
tették meg a biztonsagi rendszerét”.
S amikor a Mandiant nevd amerikai
szamitogép-biztonsagi cég biztonsagi
féndke, Richard Bejtlich érdeklédott
a cég Ugyfeleinél, akkor kiderdlt, 94
szazalékuk nem is tudott arrdl, hogy
véllalkozasanak szamitégépes rend-
szerébe betodrtek — méghozza ez eset-
ben, ugy tdnik, kinai hekkerek, akik
Uzleti titkok s egyéb olyan informaciok
utan kutattak, amelyek szamukra Uz-
leti elényokkel jarhatnak. ,Sok esetben
az ellenfél annyira Ggyes — nyilatkozta
Shawn Henry az FBI-t6l a Wall Street
Journalnek —, hogy lazan atugorja a
keritést, és még a riaszté sem szolal
meg.”

Bejtlichet és cégét a hekkervilag
a ,fehérkalaposok”, avagy ,eti-
kus hekkerek” kdzé sorolja, mivel a
hekkelés eszkdzeit arra hasznaljak,
hogy a szamitogépes rendszerekbe
behatolva észrevegyék és — idedlis
esetben - be is foltozzak a biztonsa-
gi lyukakat. A fehérkalapos jofiuknak
annyira fontos, hogy 6ssze ne tévesz-
szék Oket a feketekalapos rosszfiuk-
kal, hogy az elektronikus kereskedelmi
tanacsadok nemzetkdzi tanacsa mar
tanfolyamot is szervezett, ahol etikai



182

BUKSZ 2012

igazolast kaphatnak. Ez részben azért
is fontos, mert sok fehérkalapos fe-
ketekalaposként kezdte, majd kdvet-
ték Kevin Mitnick példajat, akit egy
nemzedékkel kordbban a vilag leghir-
hedtebb feketekalapos hekkereként,
az FBI atkaként emlegettek, és 6t év
bortdnblntetésre itéltek, mert betdrt
telekommunikécios cégek, kormany-
hivatalok (valdszinlileg kdztik volt a
National Security Agency is) és tudo-
manyos intézmények rendszerébe.
Mitnick ma a sajat fehérkalapos sza-
mitogép-biztonsagi cégét iranyitja, s
most komoly pénzekért végzi ugyan-
azt, amit egykor szdrakozasbdl, egy
csikos kezesldbas varomanyosaként
csinalt.

Mitnick most megjelentette emlék-
iratait Ghost in the Wires (Szellem a
vezetékekben) cimmel, melynek Ié-
legzeteldllitd kezddlapjain megtudjuk,
hogyan tért be Mission Impossible sti-
lusban egy nagyvallalat szamitdgépes
haldzataba. El6sz6r hamis igazolvany-
nyal bejut a vallalat székhazaba, aztan
egyik segit6je a plafonon atmaszva
beengedi a haldzati adminisztrator iro-
dajaba, akinek a szamitdgépét feltori.
Jo idébe telik, mig tudatja olvasdival,
hogy ezek az adrenalinpumpald mu-
latsagok haldlkomoly dolgok. Am hia-
ba bizonygatja, ezzel nem igazan si-
kerlUl eloszlatni a kdzvéleményben él&
képet, hogy minden hekker egyforma.

Hogy miért olyan nehéz megkul-
[Bnbdztetni, mondjuk, az Anonymous
hekkereit a kinai hadseregéitdl, s
mindkeét csoportot egy 19 éves geor-
giai kamasztdl, annak egyik oka, hogy
a hekkereknek ez igy j6. Jelmonda-
tuk — akarcsak a természetvédd tu-
razoké: ,ne hagyj nyomokat”. A sajat
géplk és a célgépek kozott kdzvetitd
proxyszerverek mogé bujva dolgoz-
nak, elrejtve sajat géplk azonositait,
ugyhogy szinte lehetetlen megallapi-
tani, a vilag mely pontjan talalhatok.
Kalén haldzati személyiséget alaki-
tanak ki, amely rendszerint inkdbb a
vagyott, semmint a valdsagos sze-
mélyiségre emlékeztet, és becsapds
ragadvanynéven jelentkeznek be. (Az
Anonymous nevd hekkercsoport egyik
igen aktiv tagja Kayla nevd amerikai
tinilanyként azonositotta magat, pedig
valdjaban egy huszas éveiben jard brit
férfi volt, aki el6z8leg négy évet szol-
galt le a hadseregben.) Mint Parmy

Olson is megjegyzi kimeritd, fekete
humoru kronikdjaban, amelynek a We
Are Anonymous (Névtelenek vagyunk)
cimet adta, ,felbukkanhatnak ugyan
személyiségek, de az embereknek
meég sincs igazi, valo vilagbeli azonos-
saga”.

A konyvéhez végzett kutatasai so-
ran Misha Glenny is azt tapasztalta,
hogy ,lehetetlen telies képet kapni
arrol, mi zajlik a jatékosok kozott, s
végll is ki kivel dolgozik egyutt”. Ez
nemcsak a magafajta kivilalloknak
okoz fejtérést. Olson szerint még
az Anonymousban dolgozé Anonok
sem tudtak, kivel mikddnek egyUtt.
A bizalom esetleges és mulékony:
amikor a Sabu néven futd hekker az
Anonymous csoportban elkezdett
személyes informaciokat kdzoIni ma-
gardl, feltarva, mi a valddi neve és
lakhelye, Topiary nevl kollégaja rog-
toén gyanut fogott. Feje tetejére allitott
logika, mégis telitalalat. Amikor az FBI
marciusban bejelentette, hogy elfogta
Sabut, azt is kdzolte rola, hogy nyolc
honapon at volt az FBI informatora, aki
kiadta munkatarsait.

Parmy Olson azt is elbeszéli, hogy
Sabu - valdjaban Hector Monsegur
a New York-i Jacob Riis lakételeprdl
(Lower East Side) — annyira azono-
sult kettés szerepével, hogy szdvet-
ségi ugyndkként mutatkozott be egy
renddrnek, amivel csak sulyosbitotta
bértdnblntetését. Mikdzben informa-
ciokkal latta el az FBI-t, tovabbra is
egyUttmUdkadott a tdbbi Anonnal olyan
tamadasok kitervelésében, amelyek
lehetévé tették, hogy a ,baratairol”
az FBI elegendd terhel§ bizonyité-
kot gydjtson. Az Anonymous az FBI
éber figyelmétdl kisérve hekkelhetett
tovabb, a leghirhedtebb tamadasat a
Strategic Forecasting (Stratfor) nevd
»globdlis hirszerzd” cég ellen inditot-
ta, amely Olson szerint ,egy austini
székhelyd hirszerzé véllalkozas volt,

2 W Tudni kell azonban, hogy George Hotz,
az a fiatal hekker, akire hivatkoztak, elutasi-
totta a nevében végrehajtott tamadast. David
Kushnernek, a New Yorker riporterének igy
nyilatkozott (2012. majus 7.): ,En épp az el-
lentéte vagyok az Anonymousnak. En George
Hotz vagyok. Minden, amit teszek, nyilt és
térvényes.”

3 W Amire a csoport a twitteren a
MasterCard reklamhadjaratat visszhangoz-
va valaszolt: ,A kifejezés szabadsaga fel-
becstlhetetlen érték. Minden masra ott a
MasterCard.”

hirlevele arabdl élt, amelyet kiklldott
el6fizetdinek, koztlk a Belbiztonsa-
gi Minisztériumnak (Department of
Homeland Security) is”. Az FBI nyu-
godtan végignézte, hogyan szerez
meg az Anonymous 60 000 hitelkar-
tyaszamot a jelszavaval egyUtt, hogy
azutan kozel egymillié dollart adoma-
nyozzon a Vordskereszinek, a Gyer-
mekmentd Szolgalatnak és egyéb
jotékonysagi szervezeteknek. Meg-
szerezték tovabba a Stratfor 6tmillio
tételbdl allé elektronikus levelezését,
amelyet viszont a WikiLeaksnek ,,ado-
manyoztak”.

A Stratfor-e-mailek kdzétt voltak
példaul olyan, a Stratfor munkatar-
saitdl szarmazo kijelentések, amelyek
szerint a kormany medfigyeltet ameri-
kai allampolgarokat, a nagyvallalatok
pedig szakszervezeti vezetGket és
egyeb aktivistakat. Arra is célozgat-
tak, hogy az Egyesult Allamok titkos
vademelést készit el§ a WikiLeaks ala-
pitdja, Julian Assange ellen. Ezek utan
nem alaptalanul vetédik fel a kérdés:
kik voltak itt a fehérkalapos és kik a
feketekalapos hekkerek?

Az Anonymous és a beléle szét-
agazd csoportok kiulénbdzd akciodi
kdzUl megemilithetjlk, hogy kétszer is
blokkoltak a Sony honlapjait (el6sz6r
bosszubol azért, mert a Sony beperelt
egy fiatal hekkert, aki feltérte a Sony
PlayStation jatékkonzol ,bdrténét”;
masodszor pedig azért, mert a Sony
tamogatta az akkoriban a kongresz-
szusnak benyuijtott tdérvényjavaslatot
az internetes kaldzkodas ellen (Stop
Online Privacy Act),? egy rovid iddre
kiiktattak mind a MasterCard, mind a
PayPal internetes mikddését, miutan
azok blokkolték a WikiLeaksnek és
Julian Assange-nek cimzett adoma-
nyokat,® és a Szcientolégia honlapjat
is kiiktattak, igy probalva meg kilizését
az internetrdl. A vezérelv, amely &ssze-
koti, ha egyaltalan, ezeket az akcidkat,
az, hogy ,az informacid szabadsagot
érdemel”. Nem annyira informaciosza-
badsagrdl van itt szd, mint inkabb az
informacio kiszabaditasardl azokbdl a
szervezetekbdl, amelyek rendelkeznek
vele.

Nemcsak botorsag volna, ha meg-
probalnank valamilyen 6sszeflggd
politikai elgondolast tulajdonitani egy
csomo embernek, akik konokul visz-
szautasitanak mindenféle koheren-



MI A PALYA?

183

ciat pusztan azzal, hogy egy olyan
szervezethez kdtédnek, amely nem
is létezik, hiszen nincsenek tagjai,
nem lehet csatlakozni hozza, hanem
szem el6tt tévesztenénk azt a nihi-
lista aramlatot is, amely athatja az
Anonymoust, amely elsédlegesen —
legaldbbis a kezdetekben — rohdgés
(lulz’), vagyis szorakozas, jatékok és
nevetés — mindegy, kinek a rovasara.
(Innen ered az Anonymous egyik 6
leagazasanak, a LulzSecnek a neve:
a Laugh Out Loud — hangosan nevess
— internetes roviditésbdl.) Miért hivjak
egymast buzinak és niggernek? Miért
kényszeritenek embereket szexua-
lis aktusra a webkamera el6tt, azzal
fenyegetve Bket, hogy maskulénben
leleplezé informacidkat tesznek kdzzé
roluk, vagy pedig ,kideritik, valojaban
kicsodak, fenyegetéseket kuldenek
nekik a Facebookon, vagy megkere-
sik a csaladtagjaikat és ket is zaklatni
fogjak”? Hogy miért? Mert szerintlk
j6 vicc masokat megddbbenteni és
megalazni.

Ugyanakkor viszont kdzulik kerUl-
tek ki azok is, aki ,kiszabaditotték” a
Stratfor elektronikus leveleit, akik fel-
térték egy korrupt, a kormanyzatnak
dolgozd épitkezési beruhazonak, H.
B. Garynek az internetes fiokjait, és a
nyilvanossag elé tartak, hogy ez a cég
€s még j6 néhany a WikiLeaks megta-
madasanak és lejaratasanak tervével
jelentkezett a Bank of Americanal. (A
Forbes Magazine online kiadasaban
megijelent riport szerint a cégek altal
javasolt modszerek kdzdtt szerepelt
,a hamis iratok haszndlata, az ado-
manyozék megfenyegetése, sét a
WikiLeaks egyik tamogatojanak meg-
zsarolasa” is.) Az Anonymous egyik
tagja irta azt a programot is, amely
lehetévé tette, hogy a tunéziaiak a
kormany ellenérzését megkerilve
hasznalhassak az internetet — az az
aprocska parancssor akaratlanul is az
arab tavasz egyik katalizatora lett.

Viszont a j6 hecc szellemében lopta
el az Anonymous nagyjabdl ugyaneb-
ben az idében artatlan emberek sze-
mélyes adatait, akik a Fox TV X Faktor
muUsoraba szerettek volna bekerdini,
és meghallgatasra jelentkeztek; elfog-
lalta a PBS kdzszolgélati televizid hon-
lapjat, mert nem tetszett az Assange-
rél sugarzott dokumentumfilm — ennyit
az informaciok szabad aramlasardl. Az

utdbbi tamadas soran feltettek egy ki-
taldlt hirt is a PBS hiroldalara, amely
arrél tuddsitott, hogy Tupac Shakur,
a rapsztar valgjdban él, méghozza
Uj-Zélandon; a cég honlapja helyébe
pedig egy karikaturat tettek, amelyen
egy dagadt ember eszik egy oriasi
hamburgert ,LOL SZIASZTOK GYE-
REKEKET ESZEM.”

Ha mindez eléggé durvanak és
gyerekesnek hat, akkor talan azért,
mert mint kiderUlt, az Anonymous sok
tagja épphogy csak kinétt a gyermek-
korbdl. Jake Davis (Topiary) 18 éves
volt, amikor letartéztattak; T-flow, aki a
tunéziaiaknak a programot irta, mind-
Ossze 16. A 28 éves Hector Monsegur
majdnem egy nemzedékkel Gregebb
volt naluk. Amikor kiderUlt, hogy részt
vett a csoportban, a sajtd rogtén a
vezetbjéve kidltotta ki, ami igaz is volt,
meg nem is. Noha az Anonymous
szandékosan strukturdlatlanul és hie-
rarchikus viszonyok nélkil mukodik,
és azt vallja, hogy kizardlag a ,kap-
tarmentalitas” parancsait koveti, jol
tudjuk, hogy egy igazi kaptar, amely-
bdél mézet is nyerlnk, valdjaban egy
felvilagosult uralkodd, a méhkiralynd
iranyitasa alatt all. Ennél cseppfolyo-
sabb a vezetés az Anonymousnal:
hol az egyik, hol a masik Anon javasol
egy-egy akciot, s a tébbiek vagy csat-
lakoznak, vagy sem; mindenesetre
Monsegur részvétele idején ugy tint,
6 az, aki politikusabb iranyba terelgeti
a tébbieket.

Megvan az elénye annak is, ha
nincs tényleges vezetd, formalis
struktura és elére kijeldlt munkaterv.
Amikor az FBI és a tébbi rendészeti
szerv a vildg minden tgjan dsszefo-
gott, s letartdztatta Monsegurt és még
24 Anont, kivonva 6ket az internetes
forgalombdl, az Anonymous nem ve-
szett oda. Tovabbra is mUikodik, hol
a sajat nevén, hol Ujabb neveken (pl.
LulzSecReborn, MalSec, SpexSec). A
nevek felcserélheték, mint ahogy az
Anonymous nevet is barki, barhol fel-
veheti, és szabadon dolgozhat ebben
az dlarcban. A LulzSecReborn egyik
meg nem nevezett tagja allitdlag azt
mondta egy ugyancsak névtelenség-
be burkolédzd Ujsagirénak abban a
beszélgetésben, amelyet a Softpedia
nevl roman honlap tett kdzzé, hogy
a LulzSecReborn ,ott folytatja, ahol
a régi LulzSec abbahagyta, katonai

és kormanyzati honlapokat tor fel, és
kbzzéteszi érzékeny informaciok so-
kasagat tartalmazd adatbazisaikat”.
Mint mondjak: ,Névtelenek vagyunk.
Sokan vagyunk. Nem felejtink. Nem
bocsatunk meg. Ezzel szamoljanak.”
Es dlljak is a szavukat.

Amikor e csoportokrél (Anony-
mous, LulzSec, AntiSec, MalSec,
DarkMarket, Operation Card Shop,
Operation High Roller) olvasunk, to-
vabba arrél, hogy nemrégiben kinai
hekkerek betbrtek az indiai tenge-
részet kdzponti adattaraba, muzul-
man Anonok elloptak és kozzétették
izraeli dllampolgaroknak a személyi
igazolvanyukban taldlhatdé adatait, in-
diai hekkerek eltorzitottak Pakisztan
két hivatalos kormanyzati honlap-
jat, megemlékezésul az 1981-ben,
Mumbaiban bombaktdl elpusztitott
honfitarsaikra, a WikiLeaks a Stratfor-
tamadasbdl szarmazoé — Sziriaval kap-
csolatos — dokumentumok millidit tette
kbzzé és igy tovabb — nos, akkor a
Stuxnet virus jut az ember eszébe.
A Stuxnet megszlletését és sorsat
— a szigoruan titkos 6tlettdl izraeli és
amerikai programozok szigoruan tit-
kos kdzds mulvének szigoruan titkos
bejuttatasaig egy irani urandusito
Uzem rendszerébe, majd ugyancsak
kozfigyelmet kivalto kirajzasaig a sza-
mitdgépekbe vildgszerte — David San-
ger pontrél pontra feltarta mind a New
York Timesnak kuldott tuddsitasai-
ban, mind pedig kivald Uj kényvében
(Confront and Conceal (Szembetamad
es elrejt). A Stuxnet egy haduizenet
nélkUli haboruban bevetett fegyver, s
ez a hdboru annyira titkos, hogy San-
ger szerint j6 ideig még azok sem tud-
tak, akiket a fegyver eltalalt, mi érte
Gket, ha egyadltalan. Most mar nem
titkos, felépitését és kodolasat min-
denki megnézheti. A Stuxnettel talan
egy Ujabb szintre Iéphet a hekkelés.

A hekkelés a korai formakban még
a gép atalakitasat, aztan a gépet ve-
zérl6 program atalakitasat jelentette,
azaz a hekkelés még lényegében egy
zart univerzumban zajlott. Viszont
amint kilépett az internetre, egész
életlnk egyik eleme lett — legalabbis
életlink interneten bonyolddod részé-
nek, ide tartozik a munka, a személyes
levelezés, a bankolds, a vasarlas és
meég sok minden egyéb. Flggetlendl
attdl, ténylegesen hany embert érint
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az internetes blindzés, valamennyien
sebezhetdk lettlink, teliesen mindegy,
hany kildnos jellel, szammal és gugye
kifejezéssel bdvitjik a jelszavainkat.
De nem csak kulén-kulén vagyunk
veszélyben: csak tavaly mintegy két-
szaz (megkisérelt vagy sikeres) tama-
das érte a tarsadalmunkat fenntarto
alapvetd infrastrukturat — viztisztitod
berendezéseket, az elektromos halo-
zatot, olgj- és gazfinomitdkat, villamos
erémuveket és szallito rendszereket.
Am mindez eltérpul a Stuxnet — és
az dltala még eldallithatd vagy altala
Osztdnzdtt tovabbi virusok — exponen-
cidlisan névekvé ereje mellett.* Ralph
Langner, az a német biztonsagi szak-
ember, aki elséként torte fel a Stuxnet
kodjat, azt irta a New York Timesban,
hogy a Stuxnetben az az igazi veszély,

hogy egy olyan olcsoé fegyverré alakul
at, amelyhez egyarant folyamodhat-
nak a szervezett blindz6ék, a bandi-
ta nemzetek, a terroristak és a raéré
hekkel§ gyerekek, egyaltalan barki,
aki ,helyére tenné” a vilagot. ,Sokkal
konnyebb internetes tamadast intézni
az Egyesult Allamok barmelyik eréma-
ve — koztUk az atomerémduvek — ellen,
mint barmelyik szigordan &8rzétt irani
Uzem ellen — irta Langner. Ha a tama-
dénak nem fontos, hogy bonyolultan
alcazott, hosszu tavd hadjaratot foly-
tasson (s melyik gazember jatékosnak
volna az?), akkor a Stuxnethez képest
csak icipici eréfeszitést kell tennie.”

S bar a Szenatus mindezzel tiszta-
ban van, és az USA Cyber Command
fénoke, Keith Alexander tabornok is
figyelmeztette, hogy ,csak id6 kér-

4 W Egy moszkvai székhelyl biztonsagi cég,
a Kaspersky Lab harom masik virust is talalt,
amelyet a Kozel-Keleten alkalmaztak, s ezek
Lallamilag tamogatottnak” mutatkoztak.

dése”, mikor éri fizikai kar egy inter-
netes tamadasban valamelyik kulcs-
fontossagu, Iétszikségleti rendszert,
idén augusztusban — az USA Keres-
kedelmi Kamardja és egyéb Uzleti
érdekcsoportok nyomasara — mégis
elvetette azt az internetbiztonsagi tor-
vényjavaslatot, amely az infrastruktura
védelmének megerdsitését célozta.
(Ezen infrastrukturdlis berendezések
jelentds részét olyan nagyvallalatok
mUkddtetik, amelyek nem jelentik a ta-
madasokat, nem kdltenek a rendszer
megjavitasara, és nem jarulnak hozza
autondémigjuk semmiféle kormanyzati
korlatozasahoz.)

lgy azutan, lesz, ami lesz, ballagunk
tovabb a Hekkerek Utjan.

Wessely Anna forditasa



